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1 INTRODUCCION

El Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacién del Terrorismo y Financiacién de la Proliferaciéon de Armas de
Destruccion Masiva (en adelante, el "SARLAFT") constituye un elemento
esencial del marco de cumplimiento y gestidon de riesgos de Refineria de
Cartagena S.A.S. (en adelante, "“REfFINERIA DE CARTAGENA” o0 la
“SOCIEDAD"”), orientado a prevenir que sus operaciones, productos,
servicios o relaciones comerciales sean utilizados como instrumento para
la realizacién de actividades ilicitas.

El Manual SARLAFT (en adelante, el “MANUAL") desarrolla la Politica
SARLAFT e incorpora nuevos lineamientos complementarios adoptados
para la adecuada gestién de los riesgos asociados a Lavado de Activos (en
adelante, “LA”), Financiacion del Terrorismo (en adelante, “FT"”) y
Financiacion de la Proliferacion de Armas de Destruccién Masiva
(“FPADM”) (en adelante y en conjunto, “LA/FT/FPADM"), en
concordancia con la normativa vigente y los estandares aplicables en la
materia.

El Manual se fundamenta en lo dispuesto en: (i) las Resoluciones Nos
2328 y 16615 de 2025 y la Resolucién 4607 de 2026 de la
Superintendencia de Transporte; (ii) la Circular Externa 170 de la
Direccion de Impuestos y Aduanas Nacionales (en adelante, “"DIAN")
sobre la prevencién de LA; (iii) la politica SARLAFT de la Sociedad, asi
como demas normas concordantes o aquellas que las modifiquen,
deroguen, sustituyan o adicionen, las cuales se entienden incorporadas
en lo pertinente.

La adopcion refleja el compromiso institucional de la Sociedad con la
integridad, la transparencia, la debida diligencia en sus operaciones y el
cumplimiento de las disposiciones legales y regulatorias aplicables, como
parte de una cultura organizacional orientada a la gestidn responsable del
riesgo y la sostenibilidad empresarial.
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p OBJETO

El Manual tiene por objeto desarrollar la Politica SARLAFT, incorporar
lineamientos complementarios y establecer los procedimientos,
metodologias y mecanismos de control que integran el SARLAFT, con el
propdsito de garantizar la adecuada identificacién, medicidén, control y
monitoreo de los riesgos asociados a LA/FT/FPADM en el desarrollo de las
operaciones de la Sociedad, en concordancia con la normativa vigente y
las disposiciones internas que resulten aplicables.

El Manual esta dirigido a los accionistas de Refineria de Cartagena, sus
administradores, trabajadores, clientes, contratistas, proveedores,
agentes y demas terceros (en adelante, las “Contrapartes”) vinculados
con la Sociedad, y es aplicable a todos los procesos operados directa o
indirectamente por Refineria de Cartagena en los que se presenten
factores de riesgo asociados a los riesgos de LA/FT/FPADM.

4 GLOSARIO

Término Descripcidn
Es un recurso que una entidad controla como
Activo resultado de sucesos pasados y del que espera

obtener beneficios econdmicos en el futuro.

Es la representacion digital de valor que se puede
comercializar o transferir digitalmente y se puede
utilizar para pagos o inversiones. Los activos
virtuales no incluyen representaciones digitales de
moneda FIAT, valores y otros activos financieros
que ya estan cubiertos en otras partes de las
Recomendaciones del Grupo de Accidén Financiera
(GAFI).

Activo virtual
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Término Descripcidn

De acuerdo con el articulo 22 de la Ley 222 de 1995
son: (i) el representante legal; el liquidador; (iii) el
Administradores | factor; (iv) los miembros de Junta Directiva y, (v)
quienes de acuerdo con los estatutos ejerzan o
detenten esas funciones.

Es un tercero autorizado por la Sociedad para
actuar ante terceros, directa o indirectamente, en
nombre de Refineria de Cartagena. Por ejemplo,
sociedades de intermediacidon aduanera, bancas de
inversion, corredores de bolsa, y abogados, entre
otros.

Agente

Son los accionistas de la Sociedad, es decir,
aquellas personas que ostentan la titularidad de las
acciones conforme estan registrados en el libro de
registro de accionistas.

Asociados

Denuncia, Dilema Etico o Consulta recibida por

Asunto . ",
cualquiera de los Canales de Recepcion.

Banco que no tiene Presencia Fisica en ningun pais.
“Presencia Fisica” significa una sede: (i)
correspondiente al banco; (ii) ubicada en una
direccién fija (en lugar de tener Unicamente una
direccion electrénica) en un pais en el cual el banco
estd autorizado a realizar negocios; (iii) en esa
ubicacién, el banco debe contar con uno (1) o mas
empleados de tiempo completo y mantener
registros operativos de sus operaciones bancarias
y, (iv) que esté sujeta a la inspeccion por parte de
la autoridad que otorga la licencia en la jurisdiccion
de registro del banco.

Banco Pantalla:

Es toda persona natural o juridica que, sin tener la
condicién de cliente o proveedor, es la propietaria

Beneficiario . . ) :
o destinataria de los recursos o bienes objeto del

Final .
contrato o se encuentra autorizada o facultada para
disponer de los mismos. Incluye también a: (i) la(s)
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Término Descripcidn

persona(s) que ejerce(n) el control efectivo final
sobre una persona u otra estructura juridica en los
términos del articulo 260 y siguientes del Cédigo de
Comercio; (ii) la persona natural que, actuando
individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del
capital o los derechos de voto de la persona
juridica, y/o se beneficie en un cinco por ciento
(5%) o mas de los rendimientos, utilidades o
Activos de la persona juridica; (iii) cuando no se
identifique alguna persona natural en los numerales
(i) y (ii), la persona natural que ostente el cargo de
representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en
relacidén con las funciones de gestion o direccidén de
la persona juridica.

Medio habilitado por Refineria de Cartagena para
recibir denuncias: via telefénica a los teléfonos

g:z::;ires de | 018009121013, directo (1) 2343900 en Bogotd
Denuncias D.C., o 3103158600 extension 43900 y pagina
Web, http://lineaetica.ecopetrol.com.co o los que
se informen de tiempo en tiempo por la Sociedad.
Es cualquier persona natural o juridica con la que
Refineria de Cartagena tenga vinculos comerciales,
de negocios, contractuales o juridicos de cualquier
Contrapartes

orden. Entre otros, son Contrapartes los asociados,
empleados, clientes, contratistas y proveedores de
productos de la Sociedad.

Es toda persona natural o juridica con la cual
Refineria de Cartagena, establece o mantiene una
relacién contractual o legal para el suministro de los
Cliente productos que ofrece. Por ejemplo, las empresas
distribuidoras de combustibles liquidos derivados
del petréoleo y debidamente autorizadas por el
Ministerio de Minas y Energia para este fin.
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Término Descripcidn

Es el conjunto de procesos necesarios para conocer
a las Contrapartes, evaluar y adoptar una decisién
informada sobre su vinculacion, con base en un
analisis completo de las condiciones que afectan la
misma, de tal forma que se reduzca el riesgo para
la Sociedad en la toma de decisiones en el marco
de sus operaciones. Este término sera aplicable a
los procedimientos de conocimiento de terceros
adelantados por las areas de la Sociedad y permite

gﬁPida - dar cumplimiento a lo sefialado en el articulo 12 de
DLLgi:::aao la Ley 2195 de 2022, a aquella norma que la

sustituya, modifique o reemplace.

Este proceso consiste en buscar y analizar la
informacion disponible en las fuentes internas y
externas, asi como la que sea allegada por la
misma Contraparte, a fin de conocer sus ingresos,
actividades, estructura, politicas, representantes,
socios, sitio donde se desarrollan los negocios,
sistemas de prevencion de riesgos aplicables y
demas informacién relevante para la toma de
decisiones frente al relacionamiento con ésta para
mitigar riesgos que afecten a la Sociedad.

Diligencia de
Conocimiento

Es el conjunto de procesos adicionales necesarios
para evaluar y adoptar una decisidn informada
sobre la vinculacion o el mantenimiento de la
relacion comercial con personas cuyo peffil
aumente el riesgo. Dichos procesos seran puestos

Debida en marcha cuando existan posibles relaciones
Diligencia comerciales con Personas Publicamente Expuestas
Intensificada ("PEP”) o cuya consulta en Listas vinculantes,

restrictivas o de control, haya arrojado algun
resultado positivo entre otras. Asi mismo, sera
puesto en marcha cuando se presente una sefal de
alerta en el marco de alguna transaccién y/o
relacién comercial.
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Término Descripcidn

Es una herramienta para identificar, evaluar y
comprender los riesgos de lavado de dinero y
financiamiento del terrorismo (LA/FT) a los que
este expuesta la entidad. Realizar la
implementacion de medidas razonables, de
acuerdo con los riesgos identificados y asi poder
mitigarlos efectivamente. Es decir que a mayor
riesgo LA/FT/FP, mayores medidas y a menor
riesgo se implementan medidas simplificadas.

Enfoque basado
en riesgo (EBR)

Es el mecanismo mediante el cual cualquier
persona comunica, por medio de los Canales
Receptores de Denuncias habilitados, las conductas
Eticas inadecuadas de los Destinatarios, que
constituyan infraccion del Coédigo de Conducta de
Refineria de Cartagena, el Manual para el Sistema
Denuncia de Administracion de Riesgos de Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de
la Proliferacion de Armas de Destruccion Masiva o
cualquier norma relativa a la prevencion de la
corrupcion, lavado de activos, financiacion del
terrorismo y asuntos relacionados con cualquier
infraccién de los Derechos Humanos.

Se trata de todos aquellos funcionarios, accionistas,
miembros de Junta Directiva, consultores,
proveedores, contratistas, clientes y/o cualquier
otra persona, natural o juridica, que tenga vinculos
con Refineria de Cartagena y a los cuales les
aplicara el Manual para el Sistema de
Destinatarios Administracion de Riesgos de Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de
la Proliferacion de Armas de Destruccién Masiva.
Conforme a la naturaleza de cada tema abordado,
se presentan apartados del presente documento
referidos a uno u otro de los Destinatarios y en tal
sentido deberan entenderse.
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Descripcion

Financiacion del
Terrorismo (FT)

Es el delito regulado en el articulo 345 del Cdédigo
Penal Colombiano.

Financiamiento
de la
Proliferacion de
Armas de
Destruccion
Masiva (FPADM)

Es todo acto que provea fondos o utilice servicios
financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion,
trasiego de material, fraccionamiento, transporte,
trasferencia, depdsito o uso dual para propdsitos
ilegitimos en contravencion de las leyes nacionales
u obligaciones internacionales, cuando esto ultimo
sea aplicable.

Fuentes o
Factores de
Riesgo

Son los posibles elementos o causas generadoras
de riesgo de LA/FT/FPADM en la Sociedad, que se
deben tener en cuenta para identificar las
situaciones que puedan generar dichos riesgos en
las operaciones, negocios o contratos que realiza la
Sociedad. Para efectos del Manual para el SARLAFT,
se tendran en cuenta las siguientes fuentes:

(i) Contraparte: seran las descritas en el numeral 7
del Procedimiento de Gestion de Contrapartes
del Manual para la ejecucién del SARLAFT, en
concordancia con la definicidn dada en este
Capitulo.

(il)Productos: bienes y servicios que ofrece o
compra una empresa en desarrollo de su objeto
social.

(iii) Canales de distribucion: medios que utiliza la
Sociedad para ofrecer y comercializar sus bienes
y servicios, como, por ejemplo, establecimientos
comerciales, venta puerta a puerta, internet o
teléfono.

(iv) Jurisdiccidon territorial: hace referencia a las
zonas geograficas identificadas como expuestas
al riesgo de LA/FT/FPADM, en donde la Sociedad
desarrolla su actividad. Sera las descritas en el
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Término Descripcidn
numeral 7.2. “Modelo de Segmentacion” del
Manual.

Es el Grupo de Accién Financiera Internacional. Es
un grupo intergubernamental creado en 1989 con
el fin de expedir estandares a los paises para la
lucha contra el LA, el FT y el FPADM.

Grupo de Accidon Financiera de Latinoamérica
(GAFILAT) es una organizacién intergubernamental
de base regional que agrupa a dieciocho (18) paises
de América del Sur, Centroamérica y América del
Grupo de Accion | Norte. El GAFILAT fue creado para prevenir y

Grupo de Accion
Financiera
(GAFI)

Financiera de combatir el lavado de activos, financiamiento del
Latinoamérica terrorismo y el financiamiento de la proliferacién de
(GAFILAT) armas de destruccion masiva, a través del

compromiso de mejora continua de las politicas
nacionales contra estos flagelos y la profundizacion
en los distintos mecanismos de cooperacion entre
los paises miembros.

Hace referencia a las zonas geograficas

Jurisdiccion identificadas como expuestas al Riesgo de
Territorial LA/FT/FPADM, en que la Sociedad desarrolla su
actividad.

Significa Lavado de Activos, Financiamiento del
LA/FT/FPADM Terrorismo y Financiamiento de la Proliferacién de
Armas de Destruccién Masiva.

Lavado de Es el delito tipificado en el articulo 323 del Cddigo
Activos (LA) Penal Colombiano.

Son aquellas listas de personas y entidades
asociadas con organizaciones terroristas que son
vinculantes para Colombia bajo la legislacion
colombiana (articulo 20 de la Ley 1121 de 2006) y
conforme al derecho internacional, incluyendo pero

Listas
vinculantes,
restrictivas o de

|
contro sin limitarse a las Resoluciones No. 1267 de 1999,
No. 1373 de 2001, No. 1718 y No. 1737 de 2006,
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Término Descripcidn

No. 1988 y No. 1989 de 2011, y No. 2178 de 2014
del Consejo de Seguridad de las Naciones Unidas,
y todas aquellas que le sucedan, relacionen vy
complementen, las listas de terroristas de los
Estados Unidos de América, la lista de la Unidn
Europea de Organizaciones Terroristas.

Son las acciones suficientes, apropiadas vy
Medidas medibles en calidad y cantidad para mitigar el
Razonables Riesgo LA/FT/FPADM, teniendo en cuenta los
riesgos propios de la Sociedad y su materialidad.

Es la persona nombrada por la Junta Directiva de la
Oficial de | Sociedad, encargada de la promocién y desarrollo
Cumplimiento de los procedimientos en materia de actualizacién
y mitigacion del Riesgo LA/FT/FPADM.

Se configura cuando se tiene conocimiento de la
intencion de una persona natural o juridica de
realizar una operacion sospechosa, pero no se
perfecciona por cuanto quien intenta llevarla a cabo
desiste de la misma o porque los controles
establecidos o definidos por la entidad no
permitieron realizarla. Estas operaciones también
deben reportarse a la Unidad de Informacion y
Analisis Financiero (UIAF).

Operacion
intentada

Son las operaciones que realizan las personas
naturales o juridicas, que, por su numero, cantidad
o caracteristicas, no se enmarcan en los sistemas y
Operaciones practicas normales de los negpcios de una in,dustria
o sector determinado. Tambien se entendera como
las transacciones cuya cuantia o caracteristicas no
guardan relacion con la actividad econémica de los
clientes o proveedores o que, por su nimero, por
las cantidades transadas o por -caracteristicas
particulares se salen de los pardmetros de

Inusuales
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normalidad establecidos para determinado rango
de mercado de los usuarios.

Operaciones que realizan las personas naturales o
juridicas que, por su numero, frecuencia, cantidad
0 caracteristicas:

(i) No se enmarcan en los sistemas y practicas
normales y legales de los negocios de una
industria o sector determinado, y de acuerdo con
los usos y costumbres de la actividad de la cual
se trate no hayan podido ser razonablemente
justificadas.

(if)Pueda conducir razonablemente a concluir que
se estd ocultando, encubriendo, asegurando,
custodiando, invirtiendo, adquiriendo,
transformando, o transportando cualquier tipo

] de bienes vy servicios provenientes de

Operaciones actividades delictivas, o cuando se estén dando

Sospechosas apariencia de legalidad a las operaciones o

fondos vinculados con las mismas

(iii) No guardan relacion con el giro ordinario del
negocio del cliente; vale decir cuando por su
numero, cantidades transadas o caracteristicas
particulares, excedan los parametros de
normalidad establecidos para el segmento de
mercado, o sobre las que existen serias dudas o
indicios en cuanto a la naturaleza de las
mercancias o su procedencia, igualmente por su
origen, destino o porque su ubicacidn
razonablemente conduzca a prever que pueden
estar vinculados a actividades ilicitas, por lo que
el Oficial de Cumplimiento las puede definir
como sospechosas por sus posibles vinculos con
actividades ilicitas.
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Personas expuestas politicamente que se
Personas encuentren enlistadas en el Decreto 830 de 20211
Expuestas o la norma que lo modifique, adiciona o sustituya.
Politicamente o | La calidad de PEP sdlo se conservara por un periodo
“PEPs” de dos (2) anos, con posterioridad a la fecha en que
nacionales el respectivo individuo haya dejado de desempefar

la correspondiente funcion.

Se consideraran como Personas Expuestas
Politicamente (PEP) aquellas personas que

Personas desempefien funciones prominentes en otro pais se
Expuestas encuentren enlistadas en el Decreto 830 de 2021 o
Politicamente o | la norma que lo modifique, adiciona o sustituya. La
(PEPs) calidad de PEP solo se conservara por un periodo
extranjeras de dos (2) anos, con posterioridad a la fecha en que

el respectivo individuo haya dejado de desempenar
la correspondiente funcion.

Corresponde al grado de exposicion individual de
los riesgos de LA/FT/FPADM a los que se encuentra
expuesta la organizacion, a partir de la evaluacion
Perfil de Riesgo | de su probabilidad de ocurrencia y el impacto que
puede generar su materializacion, enmarcado en
los niveles de riesgo establecidos en la matriz de
evaluacién de riesgos.

Toda persona natural o juridica que suministra
Proveedor bienes y servicios necesarios para el desarrollo de
las actividades de la Sociedad.

Reporte de Es el reporte obligatorio de las Operaciones
Operaciones Sospechosas que debe hacer la Sociedad a la UIAF,
Sospechosas conforme a lo establecido en la Ley 526 de 19992 y
(ROS) demas normas aplicables. El ROS deberd realizarse
1 Por el cual se modifican y adicionan algunos articulos al Decreto 1081 de 2015, Unico Reglamentario del Sector Presidencia de la Republica,
en lo relacionado con el régimen de las Personas Expuestas Politicamente (PEP).
2 Por medio de la cual se crea la Unidad de Informacién y Andlisis Financiero.
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Término Descripcidn
tan pronto se tenga certeza sobre la ocurrencia de
la Operacion Sospechosa.

Es el reporte que debe efectuar la Sociedad a la
UIAF de manera mensual por aquellas operaciones
iguales o superiores a Diez Millones de Pesos
(10.000.000 COP) o su equivalente en otras
monedas.

Reporte de
Transacciones
Individuales en
Efectivo

Segun ISO 310003 es el efecto de la incertidumbre
sobre los objetivos, es asi como, para la Sociedad,
se considera como todo aquello que pueda, en un
momento dado, impedir el logro de los objetivos
Riesgo estratégicos, operacionales, de cumplimiento
regulatorio y de reporte de informacidén financiera.
La exitosa implementacion de las estrategias no se
limita a evitar acontecimientos negativos o
inesperados, implica también desaprovechar
acontecimientos positivos u oportunidades.

La posibilidad de pérdida o daino que puede sufrir la
Sociedad por su propension a ser utilizada
directamente o a través de sus operaciones como
instrumento para el lavado de activos, financiacion
del terrorismo o para la proliferacion de armas de
destruccion masiva o cuando se pretenda el
Riesgo de ocultamiento de activos provenientes de dichas
LA/FT/FPADM actividades. El riesgo de LA/FT/FPADM se
materializa a través de los riesgos asociados, estos
son: el legal, reputacional y de contagio, a los que
se expone la entidad, con el consecuente efecto
econdmico negativo para su estabilidad financiera
cuando es utilizada para tales actividades.

Riesgo Es la posibilidad de pérdida en que incurre una
Reputacional entidad por desprestigio, mala imagen, publicidad
3 Gestion del riesgo — Directrices.
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Término Descripcidn

negativa, cierta o no, respecto de la institucion y
sus practicas de negocios, que cause pérdida de
clientes, disminucion de ingresos o procesos
judiciales.

Es la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, Ila
infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicidn incluye el
Riesgo Legal y el Riesgo Reputacional, asociados a
tales factores.

Riesgo
Operativo

Es la posibilidad de pérdida en que incurre una
entidad al ser sancionada, u obligada a indemnizar
dafnos como resultado del incumplimiento de
normas o] regulaciones y obligaciones
contractuales. El riesgo legal surge también como
consecuencia de fallas en los contratos vy
transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios
que afectan la formalizacidn o ejecucion de
contratos o transacciones.

Riesgo Legal

Es la posibilidad de pérdida que una entidad puede
sufrir, directa o indirectamente, por una acciéon o
experiencia de un vinculado (personas naturales o
juridicas que tienen posibilidad de ejercer influencia
sobre la entidad).

Riesgo de
Contagio

Riesgo Es el nivel de riesgo propio de la actividad, sin tener
Inherente en cuenta el efecto de los controles o mitigantes.

Riesgo Residual | Es el nivel resultante del riesgo después de aplicar
o Neto los controles o mitigantes.

Es el Sistema de Administracion de Riesgos de
SARLAFT Lgvadq de_ Activos, FlnanC|_aC|on_ ,del Terrorismo y
Financiamiento de la Proliferacion de Armas de
Destruccion Masiva. Mecanismo que permite a las
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entidades prevenir la pérdida o dafio que pueden
sufrir por su propensién a ser utilizadas como
instrumento para el lavado de activos vy/o
canalizacion de recursos hacia la realizacién de
actividades terroristas, por sus clientes o usuarios.

Es el proceso por medio del cual se lleva a cabo la
separacion de elementos en grupos homogéneos al
interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de
diferencias significativas en sus caracteristicas
(variables de segmentacién).

Segmentacion

Hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y
demas informacién que la Sociedad determine
Senales de como relevante y a partir de la cual se puede inferir
Alerta oportuna y/o prospectivamente la posible
existencia de un riesgo o de un hecho o situacidn
que escapa a lo que la Sociedad determine como
normal.

Son servidores publicos los miembros de las
corporaciones  publicas, los empleados vy
trabajadores del Estado y de sus entidades
descentralizadas territorialmente y por servicios.
También se consideran servidores publicos los
particulares que cumplan una funcién publica y las
personas que obren en nombre y representacion de
un partido politico. De igual forma, los empleados
o funcionarios de gobiernos extranjeros y de
empresas que son propiedad de estos o que estén
controladas por el mismo.

Servidor Publico

Son los empleados de Refineria de Cartagena o los
trabajadores asignados por Ecopetrol S.A. o una de

Trabajadores L ~ ;
sus filiales, para desempenar funciones en la
Sociedad.
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Término Descripcidn

Es la transaccion efectuada por una persona natural
o juridica denominada ordenante, a través de una
entidad autorizada en la respectiva jurisdiccidon
para realizar transferencias nacionales y/o
internacionales, mediante movimientos
Transferencias electrénicos o contables, con el fin de que una suma
de dinero se ponga a disposicién de una persona
natural o juridica denominada beneficiaria, en otra
entidad autorizada para realizar este tipo de
operaciones. El ordenante y el beneficiario pueden
ser la misma persona.

Sistema de reporte en linea administrado por la
UIAF. Es una herramienta WEB que permite a las
entidades reportantes cargar y/o reportar en linea
la informacién de las obligaciones establecidas en

SIREL la normativa de cada sector, de forma eficiente y
segura, disponible las veinte cuatro (24) horas del
dia, los siete (7) dias a la semana vy los trescientos
sesenta y cinco (365) dias al afio.

Unidad de Unidad Administrativa Especial adscrita al

Informaciony Ministerio de Hacienda y Crédito Publico que tiene

Analisis como objetivo prevenir y detectar posibles

Financiero operaciones de Lavado de Activos y Financiacién del

(UIAF) Terrorismo en diferentes sectores de la economia.

Es el area delimitada del territorio nacional en la
gue se instala un Unico usuario industrial, el cual
goza de un tratamiento tributario, aduanero y de
comercio exterior especial.

Zona Franca
Permanente
Especial

5 REFERENCIAS NORMATIVAS

Colombia ha ratificado convenciones y convenios de la Organizacion de
Naciones Unidas, con el fin de enfrentar las actividades delictivas
relacionadas con el LA/FT/FPADM.
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A continuacidn, se cita el nombre de la convencidn, la ley aprobatoria y la
sentencia de constitucionalidad proferida por la Corte Constitucional
dentro del tramite de ratificacién:

(a) Convencion de Viena de 1988: Convencidon de las Naciones Unidas
Contra el Trafico Ilicito de Estupefacientes y Sustancias
Psicotrdpicas (aprobada por la Ley 67 de 1993, declarada exequible
mediante sentencia C-176 de 1994).

(b) Convenio Internacional para la Represion de la Financiacion del
Terrorismo de 1999 adoptado por la Asamblea General de las
Naciones Unidas (aprobado por la Ley 808 de 2003, declarada
exequible mediante sentencia C-037 de 2004).

(c) Convencién de Palermo de 2000: Convencién de Naciones Unidas
Contra la Delincuencia Organizada Trasnacional (aprobada por la
Ley 800 de 2003, declarada exequible mediante sentencia C-962 de
2003).

(d) Convencion de Mérida de 2003: Convencion de las Naciones Unidas
Contra la Corrupcién (aprobada por la Ley 970 de 2005, declarada
exequible mediante sentencia C-172 de 2006).

Asi mismo, el Manual tiene en cuenta la siguiente normativa:

(a) Ley 599 del 2000 (Cddigo Penal Colombiano), articulos 323, 324 y
345. Por medio del cual se establecen los verbos rectores y los
delitos fuente de LA y FT.

(b) Circular Externa 170 de 2002 de la DIAN. Prevencion y Control al
LA.

(c) Ley 1121 de 2006: “Por la cual se dictan normas para la prevencion,
deteccion, investigacion y sancion de la financiacion del terrorismo
y otras disposiciones”.

(d) Resolucién 285 de 2007 de la Unidad de Informacién y Analisis
Financiero (en adelante, “UIAF”): “Por la cual se impone a los
depdsitos publicos y privados; Sociedades de intermediacion
aduanera; Sociedades portuarias; usuarios de zona franca;
empresas transportadoras;, agentes de carga internacional;
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usuarios aduaneros permanentes 'y usuarios altamente
exportadores, la obligacion de reportar de manera directa a la
Unidad de Informacidn y Analisis Financiero”.

(e) Ley 2195 de 2022: “Por medio de la cual se adoptan medidas en
materia de transparencia, prevencion y lucha contra la corrupcion y
se dictan otras disposiciones”.

(f)  Circular Unica de Infraestructura y Transporte de |Ia
Superintendencia de Transporte, Capitulo 6 del Titulo V, referente
al SARLAFT.

(g) Resoluciones No. 2328 y 16615 de 2025 y Resolucion 4607 de 2026
de la Superintendencia de Transporte: “Por la cual se modifica el
capitulo 6 del Titulo V de la Circular Unica de Infraestructura y
Transporte”, en relacién con el SARLAFT.

(h) Resolucidon 14673 de 2025 de la Superintendencia de Transporte:
“Por la cual se adiciona el capitulo 10 del Titulo V de la Circular Unica
de Infraestructura y Transporte”, en relacion con el Programa de
Transparencia y Etica Empresarial (en adelante, “PTEE”).

(i) Recomendaciones del Grupo de Accion Financiera Internacional
("GAFI"”): estandares Internacionales sobre la lucha contra el
LA/FT/FPADM.

(j) Ley Practicas Corruptas en el Extranjero (por sus siglas en inglés,
Foreign Corrupt Practices Act, “FCPA"), la cual es aplicable a la
Sociedad por el relacionamiento comercial con empresas de Estados
Unidos (“EE. UU.").

(k) Demas normas concordantes o aquellas que las modifiquen,
deroguen, sustituyan o adicionen, las cuales se entienden
incorporadas en lo pertinente.

Adicionalmente, Refineria de Cartagena cuenta con los siguientes
mecanismos para prevenir y gestionar los riesgos LA/FT/FPADM en la
Sociedad:

(a) Estatutos Sociales de Refineria de Cartagena.
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(b) Cddigo de Etica y Conducta para Trabajadores y Beneficiarios de la
Sociedad.

(c) Cddigo de Etica y Conducta para Proveedores, Contratistas,
Subcontratistas y Aliados de la Sociedad.

(d) Procedimiento para la Gestion de Riesgos Empresariales del Grupo
Ecopetrol (en adelante, "GE").

(e) Guia para la Gestién Integrada de Riesgos del GE.

(f) Programa de Cumplimiento de Ecopetrol S.A. (en adelante,
“ECOPETROL"”), Yy su Grupo Empresarial.

(g) Manual para el Sistema de Autocontrol y Gestion del Riesgo Integral
de Lavado de Activos, Financiacion del Terrorismo y Financiacion de
la Proliferacion de Armas de Destruccién Masiva de Ecopetrol.

(h) Politica SARLAFT de la Sociedad.

6 ELEMENTOS DEL SISTEMA DE ADMINISTRACION DE

RIESGOS DE LA/FT/FPADM

El SARLAFT se compone de tres (3) elementos (Disefio y aprobacion,
Auditoria y cumplimiento, y Divulgacion y capacitacidon) y se traduce en
una regla de conducta que orienta la actuacién de la Sociedad y de sus
Contrapartes en su relacionamiento con Refineria de Cartagena.

A continuacién, se detallan los tres (3) elementos que componen el
SARLAFT:

6.1 DISENO Y APROBACION

El disefio del SARLAFT esta a cargo del Jefe del Departamento de Control
Interno y Cumplimiento de la Sociedad. Tiene en cuenta la materialidad,
las caracteristicas propias de la Sociedad y su actividad, asi como la
identificacion de los factores de riesgo de LA/FT/FPADM.

La Junta Directiva y el Presidente deberan garantizar las medidas
operativas, econdmicas, fisicas, tecnoldgicas y de recursos necesarias
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para que el Oficial de Cumplimiento de la Sociedad pueda desarrollar sus
labores de manera adecuada.

La Junta Directiva de Refineria de Cartagena aprueba el SARLAFT, a partir
de la propuesta que presentan en forma conjunta el Presidente y el Oficial
de Cumplimiento.

Su actualizacidn seguira el mismo procedimiento y en todo caso, tendra
en cuenta lo siguiente:

(a) Los cambios de referencias normativas se aplicaran en forma
inmediata.

(b) Los procedimientos que desarrollan el Manual podran ser
actualizados directamente por el Departamento de Control Interno
y Cumplimiento y se presentaran al Comité de Etica y Cumplimiento
de la Sociedad. Posteriormente, se informaran al Comité de
Auditoria de la Junta Directiva en los informes semestrales
presentados por el Oficial de Cumplimiento.

6.2 AUDITORIA Y CUMPLIMIENTO

El Oficial de Cumplimiento evaluard los informes que le presenten el
revisor fiscal o quien audite la materia, a fin de adoptar las medidas que
se requieran.

Por su parte, la Junta Directiva, que se podra apoyar en el Oficial de
Cumplimiento, deberd pronunciarse sobre los informes que sean
presentados en relacién con el tema (si a ello hubiera lugar), por el revisor
fiscal y quien audite, y sobre estos hara seguimiento a las observaciones
0 recomendaciones adoptadas, dejando expresa constancia en la
respectiva acta.

El SARLAFT de Refineria de Cartagena contempla las sanciones o
consecuencias para las Contrapartes por el incumplimiento o
inobservancia de sus disposiciones.

Pagina 23 de 41 Uso Interno
VERSION No. 2.0 Fecha: Abril 30 de 2026

Departamento de Control Interno y Cumplimiento




Docusign Envelope ID: 7A75B080-6411-813A-8003-01193A88DC5A

MANUAL SARLAFT GRUP"\AQ REFINERIA
VEC-MN-001 PETROL DE CARTAGENA

6.3 DIVULGACION Y CAPACITACION

El Departamento de Control Interno y Cumplimiento disefiara un Plan
General Anual de Capacitacion y Comunicacién con alcance a las
Contrapartes, con el fin de difundir los lineamientos, riesgos,
procedimientos, senales de alerta, mecanismos, instrumentos, controles,
actividades de debida diligencia, listas vinculantes, restrictivas o de
control y promover los canales de asesoramiento y reporte para la
prevencion de riesgos de LA/FT/FPADM.

En todo caso, dicho plan debera contener actividades de sensibilizacidon
(comunicados), espacios de formacion (induccién/ capacitaciéon en
SARLAFT), dirigidos al fortalecimiento de conocimientos por parte de los
destinatarios del Manual SARLAFT en cuanto a operaciones sospechosas
e inusuales, asi como la forma en que las mismas se identifican y
reportan, el medio para hacerlo y ante quien.

De todas las acciones de capacitacion se dejara constancia de su
realizacidon, asi como de los nombres de los asistentes, la fecha y los
asuntos tratados.

6.4 ASIGNACION DE FUNCIONES

Refineria de Cartagena, para asegurar razonablemente el cumplimiento
de lo dispuesto en este Manual, ha definido una estructura de roles y
responsabilidades de acuerdo con las exigencias normativas,
incorporando a su Junta Directiva, representantes legales, Oficial de
Cumplimiento y los demas trabajadores de la Sociedad como
responsables en la gestidén de los riesgos de LA/FT/FPADM.

A continuacién, se detallan los roles y responsabilidades para cada uno
de los 6rganos y/o responsables mencionados:

(a) Junta Directiva:

(i) Aprobar el SARLAFT y sus actualizaciones, presentadas en
conjunto por el representante legal y el Oficial de
Cumplimiento.
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(ii) Aprobar la Politica SARLAFT.

(iii) Aprobar el Manual SARLAFT.

(iv) Aprobar el codigo de ética y de conducta en materia de
LA/FT/FPADM vy sus actualizaciones.

(v) Definir el perfil y designar al Oficial de Cumplimiento, y su
respectivo suplente cuando sea necesario.

(vi) Analizar los reportes, si a ello hubiere lugar, presentados por
el representante legal sobre el SARLAFT.

(vii) Evaluar y analizar oportunamente los informes del
funcionamiento del SARLAFT, sobre las propuestas de
correctivos y actualizaciones que presente el Oficial de
Cumplimiento, la Revisoria Fiscal y la Auditoria interna, y hacer
el seguimiento a las observaciones o recomendaciones
incluidas.

(viii)Ordenar y garantizar los recursos técnicos, logisticos vy
humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT, segun los requerimientos que para
el efecto realice el Oficial de Cumplimiento.

(ix) Establecer pautas y determinar los responsables de realizar
auditorias sobre el cumplimiento y efectividad del SARLAFT.

(x) Constatar que el Oficial de Cumplimiento y el representante
legal desarrollen las actividades designadas en el SARLAFT.

(b) Representantes legales:

(i) Presentar, con el Oficial de Cumplimiento, para aprobacion de
la Junta Directiva, la propuesta del SARLAFT, su Manual y sus
actualizaciones.

(ii) Estudiar los resultados de la evaluacion del riesgo
LA/FT/FPADM efectuada por el Oficial de Cumplimiento y
establecer los planes de accién que correspondan.

(iii) Asignar de manera eficiente los recursos técnicos, logisticos y
humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.
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(iv) Verificar que el Oficial de Cumplimiento cuente con Ila
disponibilidad y capacidad necesaria para desarrollar sus
funciones.

(v) Prestar efectivo, eficiente y oportuno apoyo al Oficial de
Cumplimiento en el diseno, direccidén, supervision y monitoreo
del SARLAFT.

(vi) Certificar ante las autoridades, cuando le sea requerido, el
cumplimiento de lo previsto en el SARLAFT.

(vii) Certificar que el oficial de cumplimiento reune los requisitos
exigidos en el presente Manual e informar por escrito a la
Superintendencia de Transporte, dentro de los diez (10) dias
habiles siguientes a la designacidn.

(viii)Remitir la hoja de vida del oficial de cumplimiento y copia del
acta del maximo dérgano social o Junta Directiva, en la que
conste la designacion. EI mismo procedimiento debera
efectuarse cuando ocurra cambio de oficial de cumplimiento.

(ix) Garantizar la designacion de un nuevo oficial de cumplimiento
ante la falta permanente o absoluta del principal, para lo cual
tendra un plazo de quince (15) dias habiles para su
designacién, a su vez debera informar por escrito a la
Superintendencia de Transporte.

(c) Oficial de Cumplimiento (principal y suplente):
(i) Perfil:

Refineria de Cartagena designara un (1) Oficial de
Cumplimiento principal y un (1) suplente, quienes deberan
cumplir, en todo momento, con los requisitos de idoneidad,
formacién, experiencia, independencia, incompatibilidades,
acreditaciones, limites de actuacion, formalidades de
designacién y deberes de reporte previstos en la normativa
vigente aplicable al SARLAFT de la Superintendencia de
Transporte, asi como en las disposiciones que la modifiquen,
adicionen o sustituyan.
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Sin perjuicio de la remisidon normativa anterior, el Oficial de
Cumplimiento suplente deberd cumplir, como minimo, los
mismos requisitos exigibles al Oficial de Cumplimiento principal
y estara en capacidad de asumir sus funciones y asegurar la
continuidad del SARLAFT en caso de falta temporal,
permanente o absoluta del principal.

La designacion del Oficial de Cumplimiento principal y suplente
debera constar en el acta del 6rgano competente, y la Sociedad
debera conservar los soportes documentales que acrediten el
cumplimiento de los requisitos exigibles y efectuar, cuando
corresponda, los reportes a la autoridad de supervision dentro
de los plazos establecidos en la regulacién.

(ii) Funciones:

El Oficial de Cumplimiento principal y suplente, tendran las
siguientes funciones:

(1) Disenar y actualizar, con el Presidente, para decision de la
Junta Directiva, la propuesta del SARLAFT, asi como el
Manual y sus actualizaciones.

(2) Velar por el cumplimiento del SARLAFT bajo los principios
de eficiencia, eficacia y efectividad, garantizando su
optimo funcionamiento.

(3) Desarrollar Auditorias sobre el funcionamiento del
SARLAFT por lo menos una (1) vez al afio y presentar el
informe de la auditoria al maximo drgano social o junta
directiva con el fin de realizar los ajustes pertinentes que
garanticen el efectivo funcionamiento del SARLAFT.

(4) Garantizar las actualizaciones al SARLAFT por lo menos
una vez cada dos (2) afos. Para ello, deberd presentar al
maximo érgano social o junta directiva las propuestas y
justificaciones de los correctivos vy actualizaciones
sugeridas al SARLAFT.

(5) Coordinar el desarrollo de programas internos de
capacitacion.
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(6) Evaluar los informes presentados por la auditoria interna
y los informes que presente el revisor fiscal y adoptar las
medidas razonables frente a las deficiencias informadas.

(7) Certificar ante las autoridades competentes, cuando le sea
requerido, el cumplimiento de lo previsto en el SARLAFT.

(8) Verificar el cumplimiento de los procedimientos de debida
diligencia y diligencia intensificada aplicables a la
Sociedad.

(9) Velar por el adecuado archivo de Ilos soportes
documentales y demas informacion relativa a la gestiéon y
prevencion del riesgo LA/FT/FPADM.

(10) Disefar las metodologias de clasificacion, identificacion,
medicion y control del riesgo LA/FT/FPADM que formaran
parte del SARLAFT.

(11) Realizar la evaluacién de los riesgos LA/FT/FPADM a los
que se encuentra expuesta la Sociedad.

(12) Realizar el Reporte de las Operaciones Sospechosas (en
adelante, "ROS”), Ausencia de Reporte de Operaciones
Sospechosas (en adelante, “AROS”) a la Unidad de
Informacion y Analisis Financiero (en adelante, “UIAF") y
cualquier otro reporte o informe exigido por disposiciones
vigentes.

(d) Revisoria Fiscal:

La Revisoria Fiscal cumplira las funciones en materia de prevencién
y control de LA/FT/FPADM que le asigne el ordenamiento juridico.

Las funciones de este 6rgano se encuentran expresamente
dispuestas en la ley, en particular, en el articulo 207 del Cédigo de
Comercio, el cual sefiala, especialmente, la relacionada con la
obligacion de reporte a la UIAF de las Operaciones Sospechosas,
cuando las adviertan dentro del giro ordinario de sus labores,
conforme lo establece el numeral 10 de dicho articulo y revelara
informacion cuando asi lo exija la ley.
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Para efectos de lo previsto en el numeral 10 del articulo 207
mencionado, la Revisoria Fiscal deberda tramitar usuario vy
contrasefia en el Sistema de Reporte en Linea SIREL (“SIREL"),
administrado por la UIAF para el envio de los Reportes de
Operaciones Sospechosas (en adelante, "ROS").

De conformidad con lo establecido en el articulo 32 de la Ley 1778
de 2016%, en concordancia con el articulo 67 de la Ley 906 de 2004
(Cédigo de Procedimiento Penal), la Revisoria Fiscal tiene el deber
de denunciar ante las autoridades penales, disciplinarias vy
administrativas los actos de corrupciéon, asi como la presunta
realizacion de un delito contra la administracion publica, un delito
contra el orden econdmico y social, o un delito contra el patrimonio
econdmico que hubiere detectado en el ejercicio de su cargo>. Asi
mismo, debe poner los hechos en conocimiento de la Junta Directiva
y de la Administracion.

Para cumplir con su deber, la Revisoria Fiscal, en el analisis de
informacion contable y financiera, debe prestar atencién a los
indicadores que pueden dar lugar a sospecha de un acto relacionado
con un posible LA/FT/FPADM.

La Revisoria Fiscal debe incluir sus conclusiones, en los informes
que presente al Oficial de Cumplimiento y/o a la Junta Directiva, del
proceso de evaluacién del cumplimiento de las normas sobre
prevencion y control LA/FT/FPADM. Este informe debera se anual y
contener las inconsistencias y falencias que detecte respecto del
funcionamiento del SARLAFT o de los controles establecidos.

(e) Departamento de Auditoria Interna:

(1) Informar al Oficial de Cumplimiento sobre cualquier situacion
que vulnere los lineamientos establecidos en el presente
Manual, identificado en sus procesos de auditoria.

4 Por la cual se dictan normas sobre la responsabilidad de las personas juridicas por actos de corrupcion transnacional y se dictan otras disposiciones
en materia de lucha contra la corrupcion.

5 Articulo 7 Ley 43 de 1990. Dentro de los 6 meses siguientes a su conocimiento.

Pagina 29 de 41 Uso Interno
VERSION No. 2.0 Fecha: Abril 30 de 2026

Departamento de Control Interno y Cumplimiento




Docusign Envelope ID: 7A75B080-6411-813A-8003-01193A88DC5A

MANUAL SARLAFT Gnup'b\..(;af REFINERIA
VEC-MN-001 P@TROL DECARTAGENA

(2) Como una buena practica empresarial, podra incluir dentro del
Plan General de Auditoria ("PGA") la revisidén de la efectividad
y cumplimiento del SARLAFT, con el fin de servir de
fundamento para que, tanto el Oficial de Cumplimiento y la
Administracién de los sujetos obligados, puedan conocer las
deficiencias del SARLAFT y determinar sus posibles soluciones.
En ese sentido, el resultado de dichas auditorias internas debe
ser comunicado al representante legal, al Oficial de
Cumplimiento y al Comité de Auditoria de Junta Directiva.

ETAPAS DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y

FINANCIACI’éN DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

En Refineria de Cartagena, el SARLAFT se soporta en los principios y los
procesos establecidos por el Sistema Integrado de Gestidon de Riesgos de
Ecopetrol (basado en la norma ISO 31000) y en la gestién de los
diferentes tipos de riesgos de la Sociedad.

El SARLAFT contempla las etapas de identificacion, evaluacion, control,
monitoreo y reporte de conformidad con lo establecido en el
Procedimiento de Identificacién, Medicion o Evaluacién y Monitoreo de
Riesgos del Manual de Procedimientos SARLAFT.

7.1 RIESGOS Y POSIBLES CONSECUENCIAS POR HECHOS DE
LA/FT/FPADM

Estos son los riesgos® generales a los cuales se pueden ver expuestas la
Sociedad en relacién con el riesgo LA/FT/FPADM:

(a) Riesgo Legal.
(b) Riesgo Reputacional.
(c) Riesgo Operativo.

6 Ver definiciones en el numeral 4 del Manual de Procedimientos SARLAFT
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(d) Riesgo de Contagio.

(e) Riesgo Inherente.
(f) Riesgo Residual.

Refineria de Cartagena, a través de la gestion de sus riesgos
empresariales y de proceso, cuyo aseguramiento estd a cargo del
Departamento de Control Interno y Cumplimiento, identificara,
individualizara, segmentara, clasificara, evaluara y controlara los riesgos
en materia LA/FT/FPADM, detallando los objetivos, factores de riesgos,
controles, acciones, responsables de la gestién, frecuencia, entre otros
elementos.

Derivado de los anteriores riesgos, pueden surgir, entre otras, las
siguientes consecuencias:

(a) Inclusion en listas restrictivas internacionales.

(b) Impacto en la reputacion de la Sociedad y su compromiso para
combatir el LA/FT/FPADM.

(c) Pérdida de credibilidad a nivel mundial.

(d) Imposibilidad para acceder al sistema financiero, sus productos o
servicios.

(e) Pérdida o debilitamiento de relaciones comerciales adquiridas, o
imposibilidad de iniciar unas nuevas.

(f) Imposicién de sanciones econdmicas o penales.
Las fuentes o factores de riesgo’ de LA/FT/FPADM estan relacionadas con:

(a) Clientes.

(b) Proveedores y Contratistas.

(c) Trabajadores.

(d) Accionistas (de Refineria de Cartagena como de las Contrapartes).

7 Ver definiciones en el numeral 4 del Manual de Procedimientos LA/FT/FPADM
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(e) Socios de negocios.

(f)  Productos / Servicios.
(g) Jurisdicciones.

(h) Segmentos de mercado.

IDENTIFICACION DEL RIESGO DE LA/FT/FPADM

La identificacion de los riesgos comprende las actividades que se
mencionan a continuacion:

(a) Segmentacién:

Comprende las actividades relacionadas con el analisis y evaluacion
de los factores y criterios de riesgos.

La segmentacidn tiene como proposito identificar y clasificar grupos
que guarden atributos, calidades y caracteristicas comunes entre si.
La clasificacién se fundamenta en el reconocimiento de semejanzas
y diferencias significativas en las caracteristicas de los grupos
definidos.

(b) Identificacidn de eventos de riesgos LA/FT/FPADM:

Una vez identificadas todas las fuentes de riesgo LA/FT/FPADM vy
ejecutada la segmentacion y analisis de los potenciales factores de
riesgo, se establece el inventario de eventos de riesgo con base en
las sefiales de alerta que se pueden identificar frente al
cumplimiento del objeto social de Refineria de Cartagena.

Esta etapa se realiza a partir del analisis del contexto interno y
externo, andlisis de riesgos emergentes, amenazas Yy
oportunidades, incertidumbres, verificacién de fuentes de riesgo,
vulnerabilidades y capacidades en materia de LA/FT/FPADM, y tiene
como propodsito el establecer los riesgos y eventos que pueden
desviar, positiva o negativamente, el logro de los objetivos de la

Sociedad.
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La identificacién de los riesgos, de manera sistematica e iterativa,
se realiza con base en los puntos de vista de las personas
involucradas en la gestién del tipo de riesgo en cuestidon, usando la
mejor informacion disponible e investigacion adicional, segun
aplique.

7.3 MEDICION O EVALUACION DEL RIESGO DE LA/FT/FPADM

El ejercicio de medicidon o evaluacién de riesgos obedece a un analisis
semicuantitativo que se debe realizar para considerar las causas y fuentes
de riesgo, sus consecuencias y la probabilidad de ocurrencia de estas,
proporcionando informacion base para evaluar el riesgo LA/FT/FPADM, vy
asi tomar decisiones frente al tratamiento.

Los riesgos deben ser priorizados con el fin de lograr una efectiva
distribucién de los recursos disponibles para tratar aquellos riesgos
criticos. Esto se logra a partir de la estimacion de la probabilidad de
ocurrencia del evento y el impacto de sus consecuencias sobre los
recursos (contagio, legal, reputacional, operacional, econdémico, entre
otros).

7.4 CONTROL DEL RIESGO DE LA/FT/FPADM

En esta etapa se seleccionan e implementan las acciones para tratar los
riesgos analizados en la etapa de medicion y evaluacién, a partir del nivel
del riesgo inherente obtenido. Estas acciones deben estar encaminadas a
prevenir o reducir la probabilidad de ocurrencia del riesgo y a disminuir
su potencial impacto. Para el caso de LA/FT/FPADM. Se consideran
acciones tales como controles de debida diligencia o debida diligencia
intensificada, controles de monitoreo sobre transacciones inusuales,
monitoreo de Contrapartes, reportes a terceros, entre otros.

A partir de la valoracion inherente del riesgo, se procede a estimar la
valoracion residual, en funcion de la suficiencia y efectividad del conjunto
de mitigantes asociados al riesgo (controles y acciones de tratamiento
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finalizadas con comprobacién de efectividad, asociados a las causas y
controles, u otro tipo de mitigantes asociados a los impactos).

7.5 MONITOREO DEL RIESGO DE LA/FT/FPADM

El objetivo de esta etapa es hacer un seguimiento permanente al perfil de
riesgo de Refineria de Cartagena y en general a la implementaciéon y
funcionamiento del SARLAFT, asi como realizar los reportes acerca del
estado de exposicion general a los riesgos de LA/FT/FPADM a los
diferentes niveles de la Sociedad.

El monitoreo del SARLAFT estara a cargo del Oficial de Cumplimiento de
la Sociedad vy su finalidad principal sera la de velar por la aplicacion de los
correctivos y ajustes necesarios para asegurar una efectiva
administracion del riesgo.

Dentro del desarrollo de la etapa de monitoreo, el Oficial de Cumplimiento
tendra a su cargo, la responsabilidad de evaluar la eficacia, eficiencia y
oportunidad de los controles implementados para mitigar los riesgos de
LA/FT/FPADM, realizando pruebas de campo que deberan quedar
debidamente documentadas.

La revisidon que se adelante comprendera un seguimiento y comparacion
del riesgo inherente y residual de cada factor de riesgo y de los riesgos
asociados, y en el evento que se detecten variaciones con incremento del
riesgo, se procedera a implementar los planes de accidon a que haya lugar
con el fin de que el riesgo residual retorne a los niveles definidos por
Refineria de Cartagena (riesgo deseado).

Asi mismo, se debera validar el correcto funcionamiento de los controles
implementados y que éstos den cobertura a todos los riesgos detectados
de manera efectiva y eficiente.

Ademas de lo anterior, servirdn como fuente de informacién para el
monitoreo del SARLAFT, los informes que suministren los érganos de
control internos o externos y los entes reguladores.
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8 PROCEDIMIENTOS DEBIDA DILIGENCIA® CONTRAPARTES

El procedimiento de debida diligencia comprende las actividades que se
mencionan a continuacidon, y que se desarrollan en profundidad en el
Procedimiento de Gestion de Contrapartes del Manual de Procedimientos
LA/FT/FPADM.

8.1 DEBIDA DILIGENCIA

(a) La debida diligencia ante sefiales de alerta®:

Con el fin de dar cumplimiento a la politica de debida diligencia de
las Contrapartes, Ecopetrol presta los servicios de Datos Maestros
a la Sociedad, proceso en el que se realiza la validacion de la
documentacién de la debida diligencia de Contrapartes de Refineria
de Cartagena, quienes deben, como minimo, aplicar los criterios de
revision para el aseguramiento de este proceso bajo los mismos
lineamientos de Ecopetrol.

Es responsabilidad de los procesos a cargo de la vinculacion de las
Contrapartes adelantar la debida diligencia, tanto para actividades
gestionadas directamente por Refineria de Cartagena, como las
gestionadas a través de terceros o contratistas.

En caso de encontrar una manifestaciéon que llame la atencion
durante el relacionamiento con las Contrapartes, es necesario
adelantar una debida diligencia de conocimiento. Este proceso
consiste en buscar y analizar la informacién disponible en las
fuentes internas y externas, asi como la que sea allegada por la
misma Contraparte, a fin de conocer sus ingresos, actividades,
estructura, politicas, representantes, socios, sitio donde se
desarrollan los negocios, sistemas de prevencion de riesgos
aplicables y demas informacion relevante para la toma de
decisiones frente al relacionamiento con ésta para mitigar riesgos

8 Ver definiciones en el Manual de Procedimientos SARLAFT.
9 Ver definiciones en el Manual de Procedimientos SARLAFT.
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que afecten a la Sociedad. En estos eventos se deben realizar las
siguientes actividades:

(i) Verificar: intentar esclarecer las dudas con la Contraparte o la
informacion disponible.

(ii) Normativa interna: analizar las disposiciones internas para
determinar los pasos a seguir.

(iii) Consultar: si no se tiene claridad sobre como proceder o hay
dudas sobre la informacion recopilada después de surtir los
pasos anteriores, eleve la consulta a través de la linea ética
empresarial.

(iv) Cumplir: dar estricto cumplimiento al concepto del
Departamento de Control Interno y Cumplimiento.

(v) Monitorear: hacer seguimiento a los hechos que generaron la
alerta, las medidas o controles adoptados, las noticias
detectadas, las actividades de debida diligencia requeridas por
el area de cumplimiento respectiva.

(vi) Mejora continua: dependiendo de la sefal de alerta, revisar si
hay lugar a establecer controles adicionales a esta, al negocio
0 contrato para mitigar riesgos de LA/FT/FPADM.

En los casos en que se identifique que la Contraparte representa un
mayor riesgo, que se trata de una PEP, o que esta ubicada en paises
no cooperantes y jurisdicciones de alto riesgo, se debera adelantar
un proceso de debida diligencia intensificada e informarse de
manera inmediata, para los casos directos de Refineria de
Cartagena al Oficial de Cumplimiento de la Sociedad y para el caso
de los gestionados a través de Ecopetrol a través de su Direccidon
Corporativa de Cumplimiento (linea ética).

(b) Criterios generales de debida diligencia de Contrapartes

Sin necesidad de alerta, la debida diligencia debera hacerse siempre

antes de:
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(i) Celebrar cualquier tipo de contrato, convenio, o acta de
acuerdo de pago por dafos.

(ii) Aprobar un patrocinio.

(iii) Vincular un trabajador o designar miembros de la Junta
Directiva.

Igualmente, la debida diligencia se debera realizar cuando exista
alguna sefal de alerta, se produzcan cambios en las condiciones
juridicas o reputacionales de la Contraparte, o cuando sea requerido
por la Direccion Corporativa de Cumplimiento o la Gerencia de Etica
y Cumplimiento de Ecopetrol o el Departamento de Control Interno
y Cumplimiento de Refineria de Cartagena; en todo caso, y como
minimo, esta actividad sera obligatoria una vez al ano.

El Oficial de Cumplimiento velara por la adecuada identificacién de
las Contrapartes en el alcance de este Manual, con un enfoque
basado en riesgo. Para lo anterior, se deberan definir procesos de
debida diligencia y debida diligencia intensificada.

El procedimiento de debida diligencia implementado debera
revisarse cuando haya un cambio en la regulacidon aplicable, o
cuando por razones reputacionales o de buenas practicas se decida
cambiarlo. En cualquier caso, la revision del proceso de debida
diligencia se hara al menos una (1) vez cada (2) afos.

8.2 DEBIDA DILIGENCIA INTENSIFICADA

Cuando en virtud de la metodologia de medicién del riesgo utilizada la
Contraparte resulte de riesgo alto, o cuando se trate de: (i) una
Contraparte PEP; (ii) la Contraparte se encuentre ubicada o tenga relaciéon
comercial en paises no cooperantes y jurisdicciones de alto riesgo; o (iii)
si se identifica que la Contraparte desarrolla o adelanta transacciones con
activos virtuales, los estandares de debida diligencia seran mas estrictos
y se profundizara su conocimiento segun se indique en el Procedimiento
de Gestién de Contrapartes del Manual de Procedimientos LAFT/FPADM
de la Sociedad, en el cual se desarrolla, entre otros, la debida diligencia
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de clientes, nuevos negocios, de fundaciones o entidades sin animo de
lucro en las que haga parte Refineria de Cartagena.

8.3 SENALES DE ALERTA

Tal como se desarrolla en el Procedimiento para la Gestidon de Sefiales de
Alerta del Manual de Procedimientos LAFT/FPADM de la Sociedad, las
seflales de alerta o alertas tempranas son todos aquellos hechos,
situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos,
razones financieras y demas informacion que se determine como
relevante, a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacién que
escapa a lo determinado como normal o circunstancias particulares que
llaman la atencién y justifican un mayor analisis.

A diferencia de las operaciones inusuales!?, son aquellas que: (i) no
guardan relacién con la actividad econdmica o se salen de los parametros
adicionales fijados por la Sociedad vy, (ii) respecto de las cuales la
Sociedad no ha encontrado explicacion o justificacion que se considere
razonable.

En el mencionado Procedimiento se establecen los controles para la
prevencion de riesgos de LA/FT/FPADM, el procedimiento para la gestidn
y control frente a los criterios de prevencion, las rutinas de monitoreo y
los procedimientos aplicables para la adecuada implementacién vy
funcionamiento de los elementos y las etapas de LA/FT/FPADM.

8.4 DOCUMENTACION DE LAS ACTIVIDADES DEL SISTEMA DE

ADMINISTRACION DE RIESGOS DE LA/FT/FPADM

Las areas encargadas del archivo de la informacién recibida con ocasion
de los reportes y deberes sefalados en este Manual son responsables de
la administracion y custodia de la misma, asi como de garantizar la
integridad, veracidad, confiabilidad y confidencialidad de ésta. El
aseguramiento de la informacién se sometera a las reglas que establezcan

10 Ver definiciones en el Manual de Procedimientos SARLAFT.
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la ley, las normas internas y aquellas que rigen la conservaciéon de libros
y papeles de comercio.

Las reglas documentales en relacion con el Sistema de Administracion de
Riesgos de LA/FT/FPADM se encuentran en el Procedimiento de
Documentacion y Reportes del Manual de Procedimientos SARLAFT.

Refineria de Cartagena debe conservar los documentos y registros
relativos al cumplimiento del SARLAFT por el término de diez (10) afnos.

8.5 REPORTE DE OPERACIONES INUSUALES Y SOSPECHOSAS A
LA UIAF

Son operaciones inusuales las transacciones cuya cuantia, naturaleza,
frecuencia, volumen o caracteristicas no se enmarcan en el sistema y
practicas normales del negocio, de una industria o de un sector
determinado. Estas operaciones se convierten en sospechosas cuando de
acuerdo con los usos y costumbres de la actividad que se trate, no
resultan razonablemente justificadas!!.

Las operaciones sospechosas deben reportarse a la UIAF, conforme con
la normativa aplicable. El Oficial de Cumplimiento es la persona que puede
y debe determinar si se debe registrar o no, y proceder conforme
corresponda.

8.6 REPORTE DE ROS*?

El ROS se caracteriza por:

(a) No es una denuncia, es una sospecha sobre posibles delitos de
LA/FT/FPADM.

(b) Es totalmente anénimo, reservado y confidencial.

(c) No es una prueba judicial, es un criterio orientador.

1 https://www.uiaf.gov.co/sistema_nacional_ala_cft/que_es_un_ros.

12 Ver definiciones en el Manual de Procedimientos SARLAFT.
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(d) No genera responsabilidad ni para el denunciante ni para las
personas involucradas.

(e) No es un testimonio.
(f)  No es una sentencia judicial.

Existen elementos que deben ser tenidos en cuenta en el momento de
elaborar un ROS, los cuales son denominados elementos de interés para
las autoridades, tales como:

(a) Presunto incremento patrimonial injustificado, falsedad o
testaferrato.

(b) Posibles suplantaciones.
(c) Simulacién de transacciones.

(d) Relacién con personas que tienen antecedentes penales por
condenas ejecutoriadas impuestas por la justicia penal asociadas a
LA/FT/FPADM o sus delitos fuente.

(e) Vinculos con bienes de origen presuntamente ilicito.
(f)  Fraccionamiento y/o uso indebido del efectivo.

8.7 SANCIONES

Toda persona que esté dentro del alcance del presente Manual y que
incurra por accion u omision, negligencia y/o intencidn, en actos
asociados a cualquiera de las actividades que generen riesgos de
LA/FT/FPADM serd sancionada de conformidad con lo establecido en
Cddigo de Etica y Conducta, el Reglamento Interno de Trabajo vigente, lo
establecido en los contratos y en las normas que sean aplicables, sin
perjuicio de las acciones legales a que haya lugar.
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